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พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

- ประกาศในราชกิจจานุเบกษาแล้ว เมื่อวันที่ ๒๗ พฤษภาคม ๒๕๖๒
- มีผลใช้บังคับ ตั้งแต่วันที่ ๒๘ พฤษภาคม ๒๕๖๒ เป็นต้นไป
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การเฝ้าระวัง การปกป้อง การรับมือ ลดความเส่ียง
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รวมจ ำนวน ๘๓ มำตรำ

หมวด ๔
บทก าหนดโทษ

หมวด ๓
การรักษา

ความมั่นคงปลอดภัยไซเบอร์

หมวด ๒ 
ส านักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
บทเฉพาะกาล

บททั่วไป
(วันบังคับใช้/นิยาม/ผู้รักษาการ)

หมวด ๑ 
คณะกรรมการ

กมช.
นรม. เป็นประธานฯ

กกม.
รมว.ดศ. 

เป็นประธานฯ

คณะกรรมการ ๓ คน 
ด าเนินการรับมือภัยที่

เร่งด่วนได้ทันที

ส่วนที่ ๑
นโยบาย
และแผน

ส่วนที่ ๒
การบริหาร

จัดการ

ส่วนที่ ๓
โครงสร้าง

พ้ืนฐานส าคัญ
ทางสารสนเทศ

ส่วนที่ ๔
การรับมือ
ภัยคุกคาม
ทางไซเบอร์

พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป
(มีผลใช้บังคับ ตั้งแต่วันที่ ๒๘ พฤษภาคม ๒๕๖๒ เป็นต้นไป)

มุ่งที่จะป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม
ทางไซเบอร์ เช่น ไวรัส มัลแวร์ อาชญากรคอมพิวเตอร์ ท่ีท าให้
ระบบคอมพิวเตอร์หรือโครงข่ายของหน่วยงานโครงสร้างพื้นฐาน
ที่ส าคัญไม่สามารถท างานได้เป็นปกติกระทบต่อการให้บริการ
แก่ประชาชน หรือความสงบเรียบร้อยภายในประเทศ

หลักการส าคัญของพระราชบัญญัติ

วันบังคับใช้
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

ค านิยามที่ส าคญั 

 “หน่วยงานควบคุมหรือก ากับดูแล” 
หมายความว่า หน่วยงานของรัฐ หน่วยงานเอกชนหรือบุคคลซึ่งมีกฎหมายก าหนดให้มีหน้าที่และอ านาจในการควบคุมหรือ
ก ากับดูแลการด าเนินกิจการของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ

 “ภัยคุกคามทางไซเบอร์” 
หมายความว่า การกระท าหรือการด าเนนิการใดๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรอืระบบคอมพิวเตอรห์รือโปรแกรมไม่พึงประสงค์
โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอรข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึง
ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง

 “หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ”
หมายความว่า หน่วยงานของรัฐหรือหน่วยงานเอกชนซึ่งมีภารกิจหรือให้บริการโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ



โครงสร้างพื้นฐานส าคัญทางสารสนเทศ (CII)
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

(๑) ด้านความมั่นคงของรัฐ

(๒) ด้านบริการภาครัฐที่ส าคัญ

(๓) ด้านการเงินการธนาคาร

(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม

(๕) ด้านการขนส่งและโลจิสติกส์

(๖) ด้านพลังงานและสาธารณูปโภค

(๗) ด้านสาธารณสุข

(๘) ด้านอื่น ตามที่ กมช. ประกาศก าหนดเพิ่มเติม

กมช.
ประกาศก าหนด

CII ๘ ด้าน
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
(กมช.)

คณะกรรมการบริหารส านักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์

(กบส.)

คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์
(กกม.)

ส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

เลขาธิการ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

การรักษาความมั่งคงปลอดภัยไซเบอร์แห่งชาติ
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)

• เสนอนโยบาย
• จัดท าแผนปฏิบัตกิาร
• การก าหนดมาตรการ

แนวทาง และประกาศ
หลักเกณฑ์ต่างๆ

• แต่งตั้ง/ถอดถอนเลขาธกิาร

จ านวน 6 คน
1.รัฐมนตรีว่าการกระทรวงกลาโหม
2.รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
3.ปลัดกระทรวงการคลัง
4.ปลัดกระทรวงยุติธรรม
5.ผู้บัญชาการต ารวจแห่งชาติ
6.เลขาธิการสภาความมั่นคงแห่งชาติ

นายกรฐัมนตรี
จ านวนไม่เกิน 7 คน
(คณะรัฐมนตรีเป็นผู้แต่งตั้ง)

1.ด้านการรกัษาความมั่นคงปลอดภัยไซเบอร์
2.ด้านเทคโนโลยีสารสนเทศและการสื่อสาร
3.ด้านการคุ้มครองข้อมูลส่วนบุคคล
4.ด้านวิทยาศาสตร์
5.ด้านวิศวกรรมศาสตร์
6.ด้านกฎหมาย
7.ด้านการเงิน
8.ด้านอ่ืนที่เกี่ยวข้อง

พนกังานของส านกังาน
จ ำนวนไมเ่กนิ 2 คน
(เลขำธกิำรแตง่ตัง้)

กมช.

ประธาน
กรรมการ

กรรมการ
และ

เลขานุการ

ผู้ช่วย
เลขานุการ

กรรมการโดย
ต าแหน่ง

กรรมการ
ผู้ทรงคุณวุฒิ

เลขำธกิำร
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.)

• ก ากับดูแลศูนย์ประสาน
การรักษาความม่ันคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ

• ก าหนดประมวลแนวทางปฏิบัติ
กรอบมาตรฐานหน้าที่ CII

กกม.

ประธาน
กรรมการ

กรรมการ
และ

เลขานุการ

ผู้ช่วย
เลขานุการ

กรรมการ
ผู้ทรงคุณวุฒิ

กรรมการ
โดยต าแหน่ง

จ านวน 13 คน
1.ปลัดกระทรวงการต่างประเทศ
2.ปลัดกระทรวงคมนาคม
3.ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
4.ปลัดกระทรวงพลังงาน
5.ปลัดกระทรวงมหาดไทย
6.ปลัดกระทรวงสาธารณสุข
7.ผู้บัญชาการต ารวจแห่งชาติ
8.ผู้บัญชาการทหารสูงสุด 
9.เลขาธิการสภาความมั่นคงแห่งชาติ 
10.ผู้อ านวยการส านักข่าวกรองแห่งชาติ 
11.ผู้ว่าการธนาคารแห่งประเทศไทย 
12.เลขาธิการส านักงานคณะกรรมการก ากับ

หลักทรัพย์และตลาดหลักทรพัย์ 
13.เลขาธิการคณะกรรมการกิจการกระจายเสยีง

กิจการโทรทัศน์ และกิจการโทรคมนาคม
แห่งชาติ 

รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

จ านวนไม่เกิน 4 คน
(คณะกรรมการแต่งตั้ง)
มีความรู้ ความเชี่ยวชาญ และ
ประสบการณ์เป็นท่ีประจักษ์และ
เป็นประโยชน์ต่อการรักษาความ
มั่นคงปลอดภัยไซเบอร์

เลขาธิการ

พนักงานของส านักงาน
จ านวนไม่เกิน 2 คน (เลขาธิการแต่งตั้ง)
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

คณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์ (กบส.)

• บริหารงานและแผนการ
ด าเนินงานของส านักงาน

กบส.

ประธาน
กรรมการ

กรรมการ
และ

เลขานุการ

ผู้ช่วย
เลขานุการ

กรรมการ
ผู้ทรงคุณวุฒิ

กรรมการ
โดยต าแหน่ง

จ านวน 4 คน
1.ปลัดกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
2.อธิบดีกรมบัญชีกลาง
3.เลขาธิการ ก.พ.
4.เลขาธิการ ก.พ.ร.

รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

จ านวนไม่เกิน 6 คน
วาระการด ารงต าแหนง่คราวละ 4 ปี

(คณะรัฐมนตรีเป็นผู้แต่งตั้ง)

1.ด้านการรกัษาความมั่นคง
ปลอดภัยไซเบอร์

2.ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร

3.ด้านเศรษฐศาสตร์
4.ด้านสังคมศาสตร์
5.ด้านกฎหมาย
6.ด้านบริหารธุรกิจ
7.ด้านอ่ืนที่เกี่ยวข้อง

เลขาธิการ

พนักงานของส านักงาน
จ านวนไม่เกิน 2 คน (เลขาธิการแต่งตั้ง)
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

• เป็นหน่วยงานธุรการของ คกก. ทั้ง 3 คณะ
• ส่งเสริม สนับสนุน งานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
• ปฏิบัติการ ประสานงานเฝ้าระวัง แจ้งเตือน ให้ความช่วยเหลือ
• จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
• เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ 

รวมทั้งเผยแพร่ข้อมูลที่เก่ียวข้องกับความเสี่ยงและเหตุการณ์ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้แก่
หน่วยงานของรัฐและหน่วยงานเอกชน

• ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมทั้งด าเนินการอบรมและ
ฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอร์ให้แก่หน่วยงานที่เกี่ยวข้องเป็นประจ า

• ฝึกอบรมเพื่อยกระดับทักษะความเชี่ยวชาญในการปฏิบัติหน้าที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
• รายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติตามพระราชบัญญัตินี้



๑ การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ

๒ การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์

๓ การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ

๔

๕ การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์

๖ การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐและเอกชน

๗ การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

๘ การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภยัไซเบอร์

การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือระหว่างประเทศเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์

12

พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

นโยบายและแผน (มาตรา ๔๑ – ๔๔)
นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ต้องมีเป้าหมายและแนวทางอย่างน้อย ดังต่อไปนี้

การรักษาความมั่นคงปลอดภัยไซเบอร์
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

นโยบายและแผน (มาตรา ๔๑ – ๔๔ )

• คณะกรรมการฯ จัดท านโยบายและแผนว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์เพื่อเสนอคณะรัฐมนตรีเห็นชอบ

• ในการจัดท านโยบายและแผนตามวรรคหนึ่ง ให้ส านักงานจัดให้มีการรับฟัง
ความเห็นหรือประชุมร่วมกับหน่วยงานของรัฐ หน่วยงานควบคุมหรือ
ก ากับดูแล และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ

• หน่วยงานของรัฐ หน่วยงานควบคุมหรอืก ากับดูแล และหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ
ต้องด าเนินการให้เป็นไปตามนโยบายและแผน

การรักษาความมั่นคงปลอดภัยไซเบอร์
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(๑) การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ข้อมูลอื่นท่ีเกี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สิน และชีวิตร่างกายของบุคคล

(๒) มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น
(๓) มาตรการตรวจสอบและเฝ้าระวังภยัคุกคามทางไซเบอร์
(๔) มาตรการเผชิญเหตุเมื่อมีการตรวจพบภยัคุกคามทางไซเบอร์
(๕) มาตรการรักษาและฟื้นฟคูวามเสียหายที่เกดิจากภัยคุกคามทางไซเบอร์

นโยบายและแผน (มาตรา ๔๑ – ๔๔)

• กกม. จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานขั้นต่ าส าหรับให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล 
หรือหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศน าไปใช้เป็นแนวทางในการจัดท าหรือน าไปใช้เป็นประมวลแนวทาง
ปฏิบัติของหน่วยงานนั้น โดยค านึงถึงหลักการบริหารความเสี่ยง ดังต่อไปนี้ 

การรักษาความมั่นคงปลอดภัยไซเบอร์
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

(๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก
อย่างน้อยปีละหนึ่งคร้ัง

(๒)  แผนการรับมือภัยคุกคามทางไซเบอร์

นโยบายและแผน (มาตรา ๔๑ – ๔๔)

• ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือก ากับดูแล และหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศจัดท าประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบาย
และแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ และประมวลแนวทางปฏิบัติขั้นต่ า

การรักษาความมั่นคงปลอดภัยไซเบอร์
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

การบริหารจัดการ (มาตรา ๔๕-๔๗)

• หน่วยงานของรัฐ หน่วยงานควบคุมหรอืก ากับดูแล และหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ มีหน้าที่ป้องกัน รับมือ และ
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ตามประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของแต่ละหน่วยงาน

• ให้หน่วยงานของรัฐ หน่วยงานควบคุมหรอืก ากับดูแล และหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ แจ้งรายชื่อเจ้าหน้าที่
ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ไปยังส านักงาน

การรักษาความมั่นคงปลอดภัยไซเบอร์
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

• เมื่อมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญต่อระบบของหน่วยงาน
โครงสร้างพื้นฐานส าคัญทางสารสนเทศ ให้หน่วยงานโครงสรา้งพื้นฐานส าคัญ
ทางสารสนเทศ รายงานต่อส านักงานและหน่วยงานควบคุมหรือก ากับดูแลและ
ปฏิบัติการรับมือกับภัยคุกคามทางไซเบอร์ตามที่ก าหนดในส่วนที่ ๔ ทั้งนี้ กกม. 
อาจก าหนดหลักเกณฑ์และวิธีการการรายงานด้วยก็ได้

โครงสร้างพื้นฐานส าคัญทางสารสนเทศการเฝ้าระวัง (มาตรา ๕๒ – ๕๖)

• หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ ต้องให้มีการเฝ้าระวังภัยคุกคามทางไซเบอร์หรือเหตุการณ์ที่เกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์กับโครงสร้างพื้นฐานส าคัญทางสารสนเทศของตนตามมาตรฐานซึ่งก าหนดโดยหน่วยงานควบคุมหรอืก ากับดูแล 
และตามประมวลแนวทางปฏิบัติ รวมถึงระบบมาตรการที่ใช้แก้ปัญหาเพื่อรักษาความม่ันคงปลอดภัยไซเบอร์ที่คณะกรรมการหรือ
กกม. ก าหนดและต้องเข้าร่วมการทดสอบสถานะความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ที่ส านักงานจัดขึ้น

การรักษาความมั่นคงปลอดภัยไซเบอร์
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พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ การรับมือกับภัยคุกคามทางไซเบอร์
ระดับร้ายแรง (มาตรา ๖๓ - ๖๕ )

• ในกรณีที่มีความจ าเป็นเพื่อการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ให้ กกม. มีค าสั่งให้
หน่วยงานของรัฐให้ข้อมูลสนับสนุนบุคลากรในสังกัดหรือใช้เครื่องมือทางอิเล็กทรอนิกส์ที่อยู่ในความครอบครอง
ที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์

• ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับร้ายแรง กกม. ด าเนินการป้องกัน รับมือและ
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์และด าเนินมาตรการที่จ าเป็น

• ในการรับมือและบรรเทาความเสียหายจากภัยคุกคามทางไซเบอร์ในระดับร้ายแรง กกม. มีอ านาจออกค าสั่งเฉพาะเท่าที่
จ าเป็นให้บุคคลผู้เกี่ยวข้องหรือได้รับผลกระทบ ด าเนินการเฝ้าระวัง ตรวจสอบ ด าเนินมาตรการแก้ไขภัยคุกคามทาง
ไซเบอร์ รักษาสถานะของข้อมูล หรือในกรณีมีความจ าต้องเข้าถึงข้อมูลหรือระบบคอมพิวเตอร์ กกม. ต้องยื่นค าร้องต่อศาล
โดยระบุเหตุอันควรเชื่อได้ว่าบุคคลก าลังกระท าหรือจะกระท าการที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ในระดับรา้ยแรง

การรักษาความม่ันคงปลอดภัยไซเบอร์
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• มีความเสี่ยงอย่างมีนัยส าคัญท าให้ระบบ CII/บริการของรัฐด้อยประสิทธิภาพลง
• ผู้ได้รับค าสั่งที่เกี่ยวข้องสามารถอุทธรณ์ได้

• การโจมตีเพิ่มขึ้นอย่างมีนัยส าคัญ
• มีความเสียหายต่อระบบ CII จนไม่ท างาน / ความมั่นคงของรัฐ/ความสันพันธ์ระหว่างประเทศ/การป้องกันประเทศ/เศรษฐกิจ/

การสาธารณสุข/ความปลอดภัยสาธารณะ/ความสงบเรียบร้อยของประชาชนเสยีหายจนไม่สามารถท างานหรือให้บริการได้
• การด าเนินการที่กระทบสิทธิต้องขอค าสั่งศาล/สามารถอุทธรณ์ได้ตามกระบวนการปกติของศาล

• การโจมตีระบบ CII ระดับสูงขึ้นส่งผลกระทบรุนแรงเป็นวงกว้างท าให้การบริการล้มเหลวทั้งระบบ/ไมส่ามารถแก้ไขด้วยมาตรการเยียวยาตามปกติ
• มีความเสี่ยงที่จะลุกลามไปยัง CII อื่นๆ อาจท าให้คนจ านวนมากเสียชีวิต/ระบบถูกท าลายเป็นวงกว้างระดับประเทศ
• กระทบต่อความสงบเรียบร้อยของประชาชน/เป็นภัยต่อความมั่นคงต่อรัฐอาจท าให้ประเทศอยู่ในภาวะคับขัน
• มีการกระท าความผิดเกี่ยวกับการก่อการร้ายจ าเป็นต้องมีมาตรการเร่งด่วนเพื่อรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย

อันมีพระมหากษัตริย์ทรงเป็นประมุข เอกราช ผลประโยชน์ของชาติ การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อย
• การแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง

ระดับ
ไม่ร้ายแรง

ระดับ
ร้ายแรง

ระดับ
วิกฤติ

สภาความมั่นคงแห่งชาติ กมช. อาจมอบหมายให้เลขาฯ ด าเนินการ ได้ทันทีเท่าที่จ าเป็น เพื่อเยียวยา
ความเสียหาล่วงหน้าโดยไม่ต้องขอศาล และต้องรายงานต่อศาลคู่ขนานไป

ระดับของภัยคุกคามทางไซเบอร์
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การใช้อ านาจของเจ้าหน้าที่

พระราชบัญญัตินี้ ก าหนดให้มีพนักงานเจ้าหน้าที่ โดยมีหน้าที่และอ านาจ
เฉพาะที่ก าหนดไว้ในการป้องกัน รับมือและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
และในการปฏิบัติหน้าที่ต้องอยู่ภายใต้การก ากับดูแลของ กกม. และเลขาธิการ 

ทั้งนี้ หากเป็นการใช้อ านาจที่อาจละเมิดสิทธิ์ของประชาชน เช่น การเข้า
ตรวจค้น ยึด อุปกรณ์คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือข้อมูลอื่น
ที่เกี่ยวข้องกับระบบคอมพิวเตอร์ที่เกี่ยวข้องจะท าได้เฉพาะเท่าที่จ าเป็น
เพื่อป้องกันภัยคุกคามทางไซเบอร์เท่านั้น และต้องมีค าสั่งศาลก่อนเสมอ

พนักงานเจ้าหน้าที่
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บทก าหนดโทษ

บทก าหนดโทษ
ก าหนดโทษทางอาญาไว้เฉพาะเท่าที่จ าเป็นโดยแยกเป็น ๒ ประเภท คือ 

โทษส าหรับองค์กรและหน่วยงานท่ีมีหน้าที่ดูแลปกป้องระบบที่มีความส าคัญ 
หรือองค์กรที่เกี่ยวข้องที่จ าเป็นต้องช่วยเหลือดูแลระบบ แต่ละเลยการปฏิบัติหน้าที่ 

หรือไมใ่ห้ความร่วมมือในกรณีที่มีภัยคุกคามในระดับร้ายแรง

โทษส าหรับพนักงานเจ้าหน้าที่๑

๒
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accountability
ของผูใ้ชอ้ านาจ
ตามกฎหมาย

• พนกังานเจา้หนา้ที่

(ม.๗๐ ม. ๗๑)

• ผูใ้ด (ม.๗๒)

• เปิดเผยหรอืสง่มอบขอ้มลูใหแ้กบ่คุคลใด

• กระท ำโดยประมำทเป็นเหตใุหผู้อ้ ืน่ลว่งรูข้อ้มลูทีไ่ดม้ำจำก
กำรปฏบิัตติำมหนำ้ที่

• ลว่งรูข้อ้มลูฯ ทีพ่นักงำนเจำ้หนำ้ทีไ่ดม้ำแลว้น ำไปเปิดเผยตอ่
ผุห้นึง่ผูใ้ด

• จ ำคกุไมเ่กนิ ๓ ปี หรอืปรับไมเ่กนิ ๖๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๑ ปี หรอืปรับไมเ่กนิ ๒๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๒ ปี หรอืปรับไมเ่กนิ ๔๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

ผดิหนา้ทีท่ ัว่ไป
หนว่ยงาน CII
(ม.๗๓)

• ไมร่ำยงำนเหตภุัยคกุคำมทำงไซเบอรโ์ดยไมม่เีหตอุันสมควร • ปรับไมเ่กนิ ๒๐๐,๐๐๐ บำท

ไมใ่หค้วามรว่มมอืใน
การรวบรวมขอ้มลู

ผูใ้ด
(ม.๗๔)

• ไมป่ฏบิัตติำมหนังสอืเรยีกของพนักงำนเจำ้หนำ้ทีห่รอืไมส่ง่
ขอ้มลูใหแ้กพ่นักงำนเจำ้หนำ้ที่ ไดยไมม่เีหตอุันสมควร

• ปรับไมเ่กนิ ๑๐๐,๐๐๐ บำท

ไมใ่หค้วามรว่มมอืใน
การรบัมอืภยัคกุคาม
ในระดบัรา้ยแรง

ผูใ้ด
(ม.๗๕ วรรคหนึง่)

(ม. ๗๕ สรรคสอง)

(ม. ๗๖)

นติบิคุล
(ม. ๗๗)

• ไมเ่ฝ้ำระวงั/ไมต่รวจสอบหำขอ้บกพรอ่ง ทีก่ระทบตอ่กำร
รักษำควำมมั่นคงปลอดภัยฯ ตำมค ำสัง่ของ กกม. โดยไมม่ี
เหตอุันสมควร

• ไมด่ ำเนนิกำรแกไ้ขภัยคกุคำม/ไมรั่กษำสถำนะของขอ้มลู
คอมฯ หรอืระบบฯ ตำมค ำสัง่ของ กกม. หรอืไมป่ฏบิัตติำม
ค ำสัง่ศำลเพือ่เขำ้ถงึขอ้มลูเทำ่ทีจ่ ำเป็น

• ขดัขวำง ไมป่ฏบัิตติำมค ำสัง่ ของ กกม. หรอืพนักงำน
เจำ้หนำ้ทีซ่ ึง่ปฏบิัตติำมค ำสัง่ของ กกม. (ตรวจสอบสถำนที ่/ 
เขำ้ถงึขอ้มลู / ทดสอบกำรท ำงำน / ยดึหรอือำยัดเพือ่ตรวจ
วเิครำะห)์ โดยไมม่เีหตอุันสมควร

• ปรับไมเ่กนิ ๓๐๐,๐๐๐ บำท หำกไมป่ฏบิตัติำมค ำสัง่ทีใ่หป้ฏบิตั ิปรับ
เป็นรำยวันอกี ไมเ่กนิวันละ ๑๐,๐๐๐ บำท นับแตว่ันทีค่รบก ำหนดตำม
ค ำสัง่

• จ ำคกุไมเ่กนิ ๑ ปี หรอืปรับไมเ่กนิ ๒๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

• จ ำคกุไมเ่กนิ ๓ ปี หรอืปรับไมเ่กนิ ๖๐,๐๐๐ บำท หรอืทัง้จ ำทัง้ปรับ

ถำ้กำรกระท ำควำมผดิของนติบิคุคลเกดิจำกกำรสัง่กำรหรอืกำรกระท ำของกรรมกำรหรอืผูจั้ดกำร หรอืบคุคลใดซึง่รับผดิชอบในกำร
ด ำเนนิงำนของนติบิคุคลนัน้ หรอืในกรณีทีบ่คุคลดงักลำ่วมหีนำ้ทีต่อ้งสัง่กำรหรอืกระท ำกำรและละเวน้ไมส่ัง่กำรหรอืไมก่ระท ำกำร
จนเป็นเหตใุหน้ติบิคุคลนัน้กระท ำควำมผดิ ผูนั้น้ตอ้งรับโทษตำมทีบ่ัญญัตไิวส้ ำหรับควำมผดินัน้ ๆ ดว้ย

ตารางสรุปการก าหนดโทษ
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บทเฉพาะกาล
• ในวาระเริ่มแรก ให้ กมช. ประกอบด้วยประธานกรรมการและกรรมการโดยต าแหน่งและ

ให้เลขาธิการ เป็นกรรมการและเลขานุการ เพื่อปฏิบัติหน้าที่เท่าที่จ าเป็นไปพลางก่อน และ
ให้ด าเนินการแต่งตั้งกรรมการผู้ทรงคุณวุฒิของ กมช. ให้แล้วเสร็จภายในเก้าสิบวันนับแต่
วันที่พระราชบัญญัติน้ีใช้บังคับ ในการแต่งตั้งกรรมการผู้ทรงคณุวุฒิ รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมอาจเสนอรายชื่อบุคคลต่อคณะรัฐมนตรีเพื่อพิจารณา
แต่งตั้งเป็นกรรมการผู้ทรงคุณวุฒิดังกล่าวด้วยได้

• ใหด้ าเนินการเพื่อให้มี กกม. และ กบส. ภายในเก้าสิบวันนับแต่วันที่ได้มีการแต่งตั้งกรรมการ
ผู้ทรงคุณวุฒิของ กมช.

• ให้ด าเนินการแต่งตั้งเลขาธิการตามระราชบัญญัตินี้ให้แล้วเสร็จภายในเก้าสิบวัน
นับแต่วันที่จัดตั้งส านักงานแล้วเสร็จ

• ให้ด าเนินการจัดต้ังส านักงานให้แล้วเสร็จเพื่อปฏิบัติงานตามพระราชบัญญัตินี้
ภายในหน่ึงปีนับแต่วันที่ระราชบัญญัตินี้ใช้บังคับ
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บทเฉพาะกาล
• ระหว่างที่ด าเนินการจัดตั้งส านักงานยังไม่แล้วเสร็จ ให้ส านักงานปลัดกระทรวง กระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคมท าหน้าที่ส านักงานตามพระราชบัญญัติน้ี และให้ปลัดกระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสังคมท าหน้าที่เลขาธิการจนกว่าจะมีการแต่งตั้งเลขาธิการ

• ในวาระเริ่มแรก ให้คณะรัฐมนตรีจัดสรรทุนประเดิมให้แกส่ านักงานตามความจ าเป็น

• ให้รัฐมนตรีเสนอต่อคณะรัฐมนตรีเพื่อพิจารณาให้ข้าราชการ พนักงาน เจ้าหน้าที่ หรือ
ผู้ปฏิบัติงานอื่นใดในหน่วยงานของรัฐ มาปฏิบัติงานทีส่ านักงานเป็นการชั่วคราวภายใน
ระยะเวลาที่คณะรัฐมนตรีก าหนด

• เมื่อพระราชบัญญัติน้ีใช้บังคับ ให้รัฐมนตรีเสนอคณะรัฐมนตรีด าเนินการ เพื่ออนุมัติให้มี
การโอนบรรดาอ านาจหน้าที่ กิจการ ทรัพย์สิน สิทธิ หนี้ และงบประมาณของบรรดาภารกิจ
ทีเ่กี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของส านักงานปลัดกระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม และส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ที่มีอยู่
ในวันก่อนวันที่พระราชบัญญัตินี้ใช้บังคับไปเป็นของส านักงานตามพระราชบัญญัตินี้


